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Альберт Гонсалес Cumbajohnny. ShadowCrew, співпраця з Секретною службою
США, справи TJX, Dave & Buster’s та Heartland, вирок 2010 року.

Зображення опубліковано Mix Design et Tech.

Статус: Підозрюваний

Інші імена: Albert Gonzalez; Cumbajohnny; CJ
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Статус у матеріалах справи. У 2010 році федеральний суд США призначив максимальний із
двох термінів, що відбуваються одночасно, — 20 років і один день.

Про редакційну позначку. «Підозрюваний» — редакційна позначка для цієї серії.
Процесуальний статус та результати справ вказані окремо.

Зв’язок із темою. ShadowCrew та подальші американські справи.

Адміністратор, який став інформатором
На ShadowCrew Альберт Гонсалес використовував псевдонім Cumbajohnny, скорочено CJ.
Згідно з реконструкцією подій, опублікованою WIRED, його затримали у 2003 році в Нью-
Йорку, після чого він почав співпрацювати з Секретною службою США. Колишній акаунт
дозволив йому зберегти своє становище всередині спільноти. В операції Firewall роль
інформатора давала правоохоронцям можливість спостерігати за активністю форуму та
збирати матеріали про його учасників. Саму справу ShadowCrew слід відрізняти від наступних
процесів проти Гонсалеса. [1] [2] [3]

Справи, що призвели до винесення вироків
Міністерство юстиції США розділило звинувачення за кількома провадженнями. Бостонський
блок включав вторгнення в мережі TJX та інших роздрібних компаній. Окремі матеріали
стосувалися системи платежів ресторанної мережі Dave & Buster’s. У цьому епізоді
американські обвинувальні документи також згадували Максима Ястремського та
Олександра Суворова. Інший блок стосувався Heartland Payment Systems, 7-Eleven та
Hannaford Brothers. [4] [5]

Двадцять років і один день
25 березня 2010 року суд призначив Гонсалесу 20 років позбавлення волі за справами щодо
роздрібних мереж та Dave & Buster’s. Наступного дня інший федеральний суддя призначив 20
років і один день за справою Heartland та інших компаній. Терміни призначили до
одночасного відбування. Складати їх і писати про сорок років позбавлення волі було б
помилкою. [4]
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Місце в історії двох поколінь кардингу
ShadowCrew приніс Гонсалесу популярність на ранніх форумах. Наступні вироки стосувалися
вторгнень у платіжну інфраструктуру великих компаній та змови щодо використання
викрадених даних. Хронологія показує, чому участь у ранній платформі, співпраця зі
слідством та особиста відповідальність за пізніші злочини вимагають різних джерел та дат.
[1] [4]

Три справи та три різні групи потерпілих
У матеріалах про Гонсалеса часто об’єднують у одну цифру витоки інформації від продавців,
банківських посередників та ресторанів. Федеральні прокурори розглядали їх як кілька справ.
Бостонський вирок охоплював роздрібні мережі та передані з Нью-Йорка пункти щодо
ресторанів. Вирок щодо процесингової компанії та ще двох торговельних мереж виносився
паралельно. Цей розподіл дозволяє зрозуміти, які компанії фігурували в якому процесі та
чому одночасно існували різні повідомлення щодо термінів. [4] [5]

Якщо у вас є документи або уточнення щодо цього досьє, напишіть до редакції.

Джерела
1. WIRED — Альберт Гонсалес, Cumbajohnny та робота під прикриттям

https://www.wired.com/2010/05/watt-reports-to-prison/

2. WIRED — закриття CarderPlanet і ShadowCrew, операція Firewall
https://www.wired.com/2007/02/crime-boards-come-crashing-down/

3. Міністерство юстиції США — оголошення обвинувачення у справі ShadowCrew, 28 жовтня 2004 року
https://www.justice.gov/archive/criminal/cybercrime/press-releases/2004/mantovaniIndict.htm

4. Міністерство юстиції США — вироки Альберту Гонсалесу у справах про платіжні мережі
https://www.justice.gov/archives/opa/pr/leader-hacking-ring-sentenced-massive-identity-thefts-payment-processor-and-us-retail

5. Міністерство юстиції США — звинувачення у справі Dave & Buster’s, травень 2008 року
https://www.justice.gov/archive/opa/pr/2008/May/08-crm-403.html

6. Mix Design et Tech — опублікований портрет Альберта Гонсалеса
https://www.mitxdesigntech.org/qui-est-le-premier-hacker/
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Використання матеріалів

У разі використання матеріалів обов’язкове активне посилання на оригінальну публікацію.

Оригінал матеріалу
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